Informe sobre los principales sistemas utilizados por las bibliotecas REBIUN para gestionar el acceso remoto a los recursos electrónicos.

Introducción:


Este informe es el resultado de un estudio sobre los principales sistemas utilizados por las bibliotecas REBIUN para gestionar el acceso remoto a los recursos electrónicos. El estudio se enmarca en la línea estratégica 2 del II Plan Estratégico de REBIUN 2007- 2010 (REBIUN en el ámbito de la investigación) y responde al primer objetivo estratégico: Biblioteca Digital: Acceso, contenidos y servicios: 


“Promover, incrementar, explotar y mejorar el acceso, contenidos y servicios de la biblioteca digital con el fin de conseguir mejorar e incrementar la calidad de la investigación, desarrollo e innovación de las universidades españolas”. 


El informe, coordinado por la Universidad de Valencia y la Universidad Pablo de Olavide, ha sido elaborado por el Grupo de trabajo de la línea 2 en el que participan las siguientes instituciones:

· Universidad Nacional de Educación a Distancia

· Universidad de Murcia

· Universidad de Salamanca

· Universidad de Valencia

· Universidad Pablo de Olavide

· Universitat Politècnica de Catalunya

· Universitat Oberta de Catalunya (coordinador del grupo)

El objetivo operacional 1.3. al que da cumplimiento este informe es el siguiente:

“Elaborar un estudio sobre los principales sistemas utilizados por las bibliotecas REBIUN para gestionar el acceso remoto a los recursos electrónicos”.


La finalidad del estudio es conocer mejor la tecnología empleada por las bibliotecas REBIUN para el acceso de los recursos electrónicos de información. 

La contratación de recursos electrónicos por parte de los servicios de bibliotecas de las diferentes universidades ha ido en aumento en los últimos años. El crecimiento de la oferta de dichos recursos así como su alto coste ha obligado a las universidades a establecer mecanismos que, por una parte, les permitan controlar con el máximo grado de detalle el uso de los mismos por parte de sus usuarios y por otra, faciliten el acceso autorizado desde cualquier ubicación de estos usuarios, incluso estando fuera de los límites físicos de la red corporativa de la institución.

Por otro lado se buscaba conseguir  una mejor integración de los sistemas de acceso  a recursos electrónicos utilizados por las bibliotecas con  el nuevo sistema centralizado de acceso que supone la actual licencia nacional de las bases de datos que componen Web of Knowledge, a través del portal de la Fundación Española para la Ciencia y la Tecnología (FECYT). De este modo, tanto las bibliotecas REBIUN como la propia Fundación pueden ahorrar esfuerzos y sincronizar mejor sus actuaciones.

El caso de la Web of Knowledge: 

 A comienzos de 2004 la FECYT suscribe la licencia nacional con Thomson-ISI para el acceso a la Web of Knowledge por parte de la comunidad científica española. En ese momento, una nueva modalidad de acceso centralizado sustituye a las licencias de uso que muchas instituciones y centros de investigación tenían para el acceso a las bases de datos que componen WoK. Ese sistema de acceso centralizado plantea retos desde el punto de vista tecnológico ya que implica la integración de los sistemas individuales que utilizan las bibliotecas virtuales de los distintos centros para la autentificación de acceso a sus usuarios con el portal creado por la FECYT.


La evolución tecnológica relativa a la forma de acceso a WoK llevada a cabo por la FECYT en estos años se podría resumir en los siguientes puntos:

· 2004: Se garantiza la conexión de los centros y el acceso al servicio a través de un acceso temporal <http://access.isiproducts.com/FECYT>, habilitado por Thomson desde el inicio del proyecto.

· 2005: Creación del portal de acceso común para todas las intituciones <http://www.accesowok.fecyt.es>.

· 2006: Mejoras en el acceso, solucionándose el acceso temporal y garantizado acceso seguro para todas las instituciones y usuarios. Para solucionar los problemas de los centros con IPs variables o compartidas, la FECYT adquiere 4 rangos de IPs clase C y se realiza la reasignación de IPs para cada centro. Entre los beneficios de la reasignación, además del acceso al texto completo y las estadísticas individualizadas, se encuentra una nueva forma de acceso: el acceso remoto, mediante usuario y contraseña. La FECYT se encarga de proporcionar y mantener el acceso con claves.

· 2007: Sistema de federación de entidades: Todavía quedan  por solucionar los inconvenientes de la doble validación de usuarios (por parte de la institución de origen y por parte del WoK). La solución que se plantea es la federación, un esquema de confianza entre instituciones que permite el intercambio de datos (identidad de usuarios).


Para la implantación del sistema de federación las instituciones deben disponer de un sistema proveedor de identidad y adecuar sus sistemas para el intercambio de datos.


El calendario de implantación de la FECYT, presentado en la últimas Jornada Anual de presentación de resultado de la Web of Knowledge, es el siguiente:


[image: image12.emf]6

1 1 1

0

1

2

3

4

5

6

PAPI VPN   WAM   Shibboleth 



[image: image2]
Fuente: JORNADA anual de presentación de resultados Web of Knowledge : mejoras técnicas [celebradas el 28 de junio de 2007 en Madrid] Disponible en línea <http://www.accesowok.fecyt.es/news/2007/ponencias_jornadaJunio_2007/Mejoras_Tecnicas_v_1_2.ppt>


Estos avances por parte de la FECYT requieren la respuesta de las instituciones para adaptarse al sistema federado que pueden beneficiar a todas las partes: FECYT, Instituciones y usuarios.

Metodología:


Para la realización del estudio, el grupo de trabajo elaboró una encuesta con ocho preguntas relativas a la forma de acceso remoto a los recursos electrónicos por parte de las bibliotecas REBIUN, pero también relativas a la integración con los textos completos y los sistemas de metabúsqueda. En las preguntas relativas al acceso a WoK se contó con la participación de la FECYT.


La encuesta estuvo disponible en línea en la dirección <http://www.uv.es/bibsoc/Encuesta1.htm> desde el 26 de septiembre al 22 de octubre de 2007. Se recibieron un total de 55 formularios, dos de los cuales fueron enviados de forma anónima, sin el campo Institución cumplimentado. Posteriormente se modificó el formulario para que éste fuera un campo obligatorio. Además, tres bibliotecas enviaron dos formularios diferentes, de los que se han utilizado para el estudio los más completos. En resumen, el total de encuestas contabilizadas es de 52 (49 universidades, 1 CSIC y 2 anónimas), todas ellas con la posibilidad de respuestas múltiples.

Informe:

Para la realización del informe, y a efectos organizativos, la encuesta se ha dividido en tres niveles: 

A. Identificación de usuarios y control de acceso.

B. Acceso y enlaces al texto completo en WoK.

C. Servidores de enlaces y metabuscadores.

A. Identificación de usuarios y control de acceso:

1.- Señale cuál o cuáles de los siguientes sistemas utiliza su biblioteca para el acceso remoto de los usuarios a los recursos electrónicos, es decir, cuando desean acceder desde fuera de las instalaciones de su institución a revistas electrónicas, bases de datos, etc.: (63 respuestas)
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A la vista de los resultados obtenidos en las encuestas se puede concluir que el método de acceso remoto a los recursos más utilizado por las universidades son las redes privadas virtuales (VPN), frente a los diferentes integradores basados en tecnologías Proxy y el control recurso a recurso mediante usuario y contraseña.

2.- Señale cuál es el servicio de directorio utilizado en su biblioteca para la identificación de los usuarios remotos que intentan acceder a los recursos electrónicos: (52 respuestas)
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Otros: TREN, aplicación desarrollada en la UOC

Como se desprende del resultado de las encuestas la mayoría de las universidades han ido  tendiendo paulatinamente a la creación de servicios de directorio centralizados que les permitan llevar una administración única de las cuentas, entre todos ellos LDAP es el más utilizado con 27 respuestas positivas. 

B. Acceso y enlaces al texto completo en WoK

3.- Qué sistema/s de autenticación está ofertando en la actualidad su Biblioteca a los usuarios para el acceso remoto a Web of Knowledge?: (57 respuestas)
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La finalidad de esta pregunta era conocer la variedad de sistemas utilizados en la actualidad por las instituciones REBIUN para el acceso remoto a WoK. Tal y como puede apreciarse en el gráfico, las respuestas indican que mayoritariamente (40,35% de las respuestas) las bibliotecas REBIUN ofrecen acceso mediante las claves (usuario/contraseña) facilitadas por la FECYT. Algunas instituciones utilizan otros sistemas como VPN (14,03%), WAM (8,77%), Ezproxy (3,50%), Metalib (1,75%). Además, un 8,77% de las respuestas indican que se utiliza el acceso remoto mediante reconocimiento IP, pero no se especifica con qué sistema y un 5,26%, mediante proxy. 


Lo que más llama la atención en las respuestas a esta pregunta es que 7 instituciones han contestado que ofrecen el acceso mediante el sistema federado de la FECYT, cuando en la actualidad, sólo 2 centros utilizan este sistema (CSIC y UCO). 

4.- ¿Tiene previsto su institución adherirse a un sistema federado para el acceso a la Web of Knowledge? (52 respuestas)

	Sí, antes de finalizar el año 
	  2

	Sí, a partir de 2008         
	   6

	No, todavía no lo hemos previsto
	39

	Sin respuesta
	 5



El objetivo de esta pregunta era conocer el grado de conocimiento e implantación del sistema federado ofertado por FECYT. La mayoría de las instituciones que han respondido a la encuesta, 39 en total, afirman que aún no tienen previsto adherirse a este sistema, lo que supone un 68,42% de las instituciones . Sólo dos instituciones tienen prevista su adhesión antes de finalizar el año y seis, a partir del próximo año. No contestaron otras 6 instituciones.

5.- En caso afirmativo, indique mediante qué sistema proveedor de identidad: (9 respuestas).
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En este caso, el objetivo era conocer, de entre las bibliotecas que planifican su integración en el sistema federado, a través de qué sistema proveedor de identidad esperaban federarse. La mayoría de las bibliotecas que han contestado (6), mediante el sistema PAPI, mientras que las tres restantes: una con VPN, otra con WAM y otra con Shibboleth, el sistema a cuya implantación de ha comprometido Thomson para finales de 2008.

6.- En relación con el acceso al full text de los artículos en Web of Knowledge, marque el sistema que están utilizando sus usuarios para el acceso al texto completo: (57 respuestas).

	A través del botón View Full Text 
	 35

	A través de servidores de enlace del tipo SFX 
	 20

	Sin respuesta 
	 2



Esta pregunta fue incorporada a la encuesta a petición de la FECYT. Para poder acceder a los textos completos a través del WoK, la FECYT asignó una IP por institución que debía ser comunicada a cada uno de los proveedores de revistas científicas. Por su parte, las instituciones deben declarar las suscripciones en el módulo de textos completos del portal <http://www.accesowok.fecyt.es/fo>. 


El acceso al texto completo puede aparecer en el portal mediante un botón con la indicación “View full text” o a través de servidores de enlace como SFX, WebBridge, etc…El objetivo de esta pregunta era conocer a través de qué sistema se daba acceso a los textos completos de las revistas suscritas por cada institución.


De las 57 respuestas recibidas, 35 (61,40) utilizan el botón VFT y 20 (35,08%) los servidores de enlace. Entre ellas, 6 instituciones indican que se utilizan ambos sistemas. Dos instituciones (3,50% de las respuestas) dejaron en blanco esta pregunta.

C. Servidores de enlaces y metabuscadores

7.- ¿Utiliza la Biblioteca un servidor de enlaces OpenURL? Indique cuál (65 respuestas)
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En este caso, el 84,61% de las bibliotecas que han contestado utilizan la tecnología de enlace OpenURL, que permite interconectar directamente todos los componentes de una biblioteca digital (recursos y servicios de información, tales como acceso a textos completos, a recursos  relacionados, consultas al catálogo, formularios de petición de préstamo interbibliotecario, descarga de referencias en gestores de bases de datos como Refworks, etc,) tanto de forma remota con los distintos sistemas vistos anteriormente en este estudio, como dentro de la propia institución. El alto porcentaje se explica porque la mayoría de los editores y proveedores de información utilizan este estándar, z39.88,  en sus plataformas y servicios de información.

SFX, de Ex Libris, es el sistema que predomina, ya que el 38,46% de las respuestas apuntan al uso de este gestor de enlaces, seguidos de AtoZ de Ebsco (18,46%), Webridge  de Innovative Interfaces (13,84%), Atoz de Serials Solutions (9,20%), Linksolver de Ovid y ZPORTAL de OCLC/PICA (3,07%) y Sirsi Resolver de Sirsi (1,53%). Todos estos sistemas son propietarios y no se conoce ninguna aplicación de software libre actualmente en el mercado que preste estos servicios. Algunas bibliotecas utilizan simultáneamente varios sistemas.

8.- Para el acceso a los recursos electrónicos, dispone su biblioteca de algún sistema de metabúsqueda: (52 respuestas)
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Sobre los sistemas de metabúsqueda un 36,53% de las bibliotecas encuestadas afirman no disponer de un metabuscador que permita buscar simultáneamente en los recursos de información ofertados por sus instituciones.

El 25% de las respuestas señalan que es Metalib, de Ex Libris el metabuscador más utilizado, seguido de Metafind  de Innovative Interfaces (19,23%) y ZPORTAL de OCLC/PICA (3,80%). Un 3,80% de las respuestas indican que se utilizan otros metabuscadores, pero no especifican cuáles. Además, hay 6 instituciones en las que la implementación de los sistemas se encuentra en proceso. 

Métodos utilizados por las universidades para el acceso remoto a los recursos electrónicos : VPN

A la vista de los resultados obtenidos en las encuestas se puede concluir que el método de acceso remoto a los recursos más utilizado por las universidades son las redes privadas virtuales (VPN), frente a los diferentes integradores basados en tecnologías Proxy y el control recurso a recurso mediante usuario y contraseña.

Las VPN son mecanismos de comunicación que permiten la interconexión de una o más redes privadas a través de las infraestructuras públicas de transporte de otras redes, como puede ser Internet. Una red privada virtual es por tanto una red privada que se extiende, mediante un proceso de encapsulado y en algún caso de cifrado de los datos, a diferentes puntos remotos, mediante el uso de infraestructuras públicas de transporte. Los paquetes de datos de la red privada viajan por un túnel definido en la red pública de modo que, a la práctica, los interlocutores se comunican virtualmente a través de una red privada perteneciente a su organización a pesar de que la información viaje, adecuadamente cifrada, a través de infraestructuras públicas.

De forma más sencilla, podemos decir que cuando dos máquinas se comunican a través de una conexión VPN, establecen un canal o túnel privado de forma dinámica en redes públicas o privadas.

En el caso del acceso remoto a recursos electrónicos de tipo bibliográfico, las VPN permiten a los usuarios de una organización acceder desde cualquier ordenador a su red corporativa de forma que virtualmente dicho ordenador pertenecerá a esa red y por tanto tendrá disponibles todos los recursos bibliográficos que le ofrezca su organización como si estuviera físicamente ubicado dentro de los límites de esa red. 

Entre las ventajas que aportan las VPN para el acceso a recursos electrónicos podemos destacar:

· Se trata de un sistema de acceso integral a la red corporativa, es decir, el usuario, una vez autentificado, dispone de una conexión igual a todos los efectos que si estuviese físicamente dentro de la red corporativa de su institución. Además, por la misma razón no se trata sólo de un mecanismo de acceso remoto a los recursos electrónicos de tipo bibliográfico sino una solución completa de acceso remoto a la red de la organización.

· No es un sistema orientado sólo a un protocolo de aplicación. No provee exclusivamente acceso, por ejemplo, a servicios Web, sino que permite la integración completa del ordenador del usuario desde ubicaciones  remotas a nivel de red y no sólo a nivel de aplicación.

· Una vez establecida la conexión a la VPN, el usuario no requiere configuraciones diferentes de las que ya tiene en su puesto de trabajo dentro de la red corporativa, utilizando los mismos sistemas de conexión, métodos de control y autentificación.

· Seguridad. Las conexiones VPN suelen ser cifradas.

· Es posible controlar los accesos externos usuario a usuario.

Sin embargo, las VPN tienen algunos inconvenientes, entre los que podríamos citar:

· Es necesario el despliegue de hardware de red específico con un alto coste. El escalado de dicho hardware tiene también un coste importante.

· Tiene impacto en el rendimiento de la conexión del usuario. Para determinadas aplicaciones como streaming de vídeo o publicación de aplicaciones en servicios de terminal este impacto puede ser crucial si los usuarios no disponen de conexiones de alta calidad.

· No es totalmente transparente al usuario. Requiere una configuración adicional e instalación de software para cada puesto. Esta configuración es diferente para cada sistema operativo. El usuario no necesitará simplemente un identificador y una contraseña, sino que deberá realizar acciones adicionales sobre su ordenador.

· No es posible, sólo mediante VPN, establecer los permisos recurso a recurso de cada usuario. Se deben implementar mecanismos adicionales para ello.

Debido a  lo anterior, dificultad de control estadístico por usuario o área de uso de cada recurso.

Métodos de autentificación utilizados por las universidades :LDAP

Independientemente del método de acceso a los recursos aunque fuertemente ligado a él, debemos tener en cuenta el método de autentificación que se utiliza. Debido a la multitud de sistemas funcionando en las universidades, así como la gran cantidad de servicios desplegados en ellos, la gestión de las cuentas de usuario se ha convertido en un problema complejo. La mayoría de las universidades han ido tendiendo paulatinamente a la creación de servicios de directorio centralizados que les permitan llevar una administración única de las cuentas.

Un directorio es un almacén de datos generalmente distribuido de forma jerárquica que permite el acceso rápido desde cualquier ubicación para la búsqueda de la información almacenada. En este almacén de información se guardan los datos de las cuentas de usuario de la organización así como toda la información asociada a las mismas de modo que la administración de dichas cuentas se realiza de forma centralizada. Los directorios son bases de datos optimizadas para su consulta, de modo que la consulta de los datos de usuario desde cualquier servicio o aplicación será siempre muy rápida.

Los servicios de directorio aportan una clara ventaja frente a la administración no centralizada de las cuentas de usuario, al proveer un único servicio de referencia de usuarios accesible desde la totalidad de los demás servicios independientemente de la plataforma, jerarquizado y donde aparece sólo una vez y de forma estructurada la información de cada uno de los usuarios. 

Existen diferentes implementaciones de servicios de directorio disponibles en el mercado. Algunas de ellas pertenecientes a marcas comerciales como Active Directory de Microsoft, NDS de Novell o NIS de Sun, mientras que otras responden a estándares públicos y sus implementaciones están disponibles bajo licencias de código abierto, como es el caso del protocolo LDAP (Light weight Directory Access Protocol), disponible entre otras en OpenLDAP..

Si observamos los resultados relativos a la pregunta número 2 de las encuestas podemos observar que la opción mayoritaria de las universidades asociadas a la hora de implementar un servicio de directorio ha sido LDAP con 27 universidades, mientras que las opciones comerciales como Active Directory de Microsoft tienen una presencia mucho menor con cuatro universidades únicamente. Puede observarse también la existencia de un importante número de universidades que no tienen implementado por el momento ningún servicio de directorio, por lo que gestionan de forma no centralizada sus cuentas de usuario para los diferentes recursos que ofrecen.

LDAP tiene algunas ventajas importantes frente a otras implementaciones que hacen que sea muy recomendable, lo que puede explicar esta mayoría reflejada en las encuestas:

· Se trata de una aplicación basada en estándares y con implementaciones de software libre, por ejemplo OpenLDAP

· No está ligado a una plataforma software concreta. Existen implementaciones tanto del directorio como de los clientes de acceso para la práctica totalidad de sistemas operativos del mercado.

· El rendimiento en relación al coste de despliegue es muy alto. Su instalación y configuración es muy sencilla.

· Cuota de mercado muy alta. Aún más alta en instituciones de tipo académico.

· Como con cualquier servicio de directorio, alta simplificación de la administración de usuarios. 

Sin embargo, existen algunos inconvenientes en el despliegue de servicios de directorio como LDAP, entre los que podríamos destacar principalmente que en grandes instituciones no es fácil aumentar el grado de detalle  del directorio sin aumentar en exceso la complejidad de su gestión, por lo que en muchos casos se opta por estructuras muy sencillas. Por otra parte, debemos tener en cuenta que el servicio de directorio se convierte en un punto crítico para todos los sistemas de la organización, de modo deberán extremarse los mecanismos de protección  ante ataques o contingencias. 
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Conclusiones:

· El método de acceso remoto a los recursos electrónicos más utilizado por las bibliotecas REBIUN son las redes privadas virtuales (VPN) frente a los diferentes integradores basados en tecnologías proxy y el control recursos a recurso mediante usuario y contraseña. 

· LDAP es el método de autentificación más utilizado por las bibliotecas REBIUN. Los servicios de directorio centralizados q les permiten a las instituciones llevar una administración única de las cuentas. 

· El futuro de los accesos y la identificación de usuarios pasa por la implantación del sistema federado ofertado por FECYT que se irá implantando a partir del año 2008.

· Es fundamental la colaboración entre las bibliotecas y los centros de informática de las instituciones y con la FECYT, sobre todo si el modelo de las licencias nacionales se extiende a otros productos (proyecto BECyT).

· Los sistemas de metabúsqueda e integración de recursos de información utilizados por las bibliotecas REBIUN son variados, aunque se concentran en dos o tres productos concretos del mercado.

· Los metabuscadores son un modelo en auge, que aún se están implementando en muchas de las instituciones de REBIUN, siendo Metalib de ExLibris y Metafind de Innovative los sistemas más utilizados.

· Está muy extendido el uso de la sintaxis OpenUrl en las bibliotecas REBIUN, siendo SFX el sistema más utilizado.

· La mayoría de los proveedores de información usan la tecnología OpenUrl para integrar  los recursos y servicios de información.

· No se utiliza software libre que desarrolle tecnología de enlace específica para bibliotecas.

· Las bibliotecas REBIUN deberían desarrollar un papel activo y plantear a las instituciones con las que participen en proyectos sus necesidades y formas de trabajo en lugar de esperar a que las iniciativas partan de dichas instituciones.
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